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Hohe Sicherheit, einfache Handhabung und die Erfüllung von gesetzlichen Anforderungen 

sind die aktuellen Herausforderungen an ein Unternehmensmanagement. Dementgegen 

fordern Anwender und Benutzer eines Unternehmensnetzwerkes eine performante Nutzung 

ohne Einschränkungen. Dies sind Anforderungen, die sich häufig widersprechen, jedoch von 

den Administratoren umgesetzt werden müssen. ARP-GUARD realisiert alle diese 

Bedingungen in einer Anwendung. 

Nur wenige Firmen haben heutzutage die 

Möglichkeit, alle Geräte, die nicht der Firma 

angehören, aus dem Netzwerk auszuschlie-

ßen. Trotzdem sollte z. B. das Gerät eines 

Dienstleisters, der sich in das hauseigene 

LAN verbinden muss, so viel an    Sicherheit 

gewährleisten wie nur irgend möglich. Eine 

dahingehende manuelle Überprüfung jedes 

Gerätes ist insbesondere bei größeren    Fir-

men aufgrund des immensen Aufwandes 

kaum zu leisten. Aber auch bei kleineren 

Firmen kann die hierfür erforderliche Zeit 

kaum aufgewendet werden. Das ARP-

GUARD Endpoint Add-on erweitert die 

bereits bestehenden Network Access Regeln 

um diesen wesentlichen Aspekt. Neben der 

Identifizierung erwünschter und uner-

wünschter Endgeräte wird ebenfalls der Se-

curity-Zustand des einzelnen Gerätes bezüg-

lich Virenschutz und Betriebssystemupdates 

überprüft. 

 

Ein Endgerät, welches keinen aktuellen Vi-

renschutz installiert hat oder dessen Be-

triebssystem nicht aktuell gewartet ist, wird 

nicht im Netzwerk zugelassen oder es wird 

gezwungen, sich erst zu aktualisieren bevor 

es Zugriff ins lokale Netz erhält. 

Das ARP-GUARD Endpoint Add-on über-

wacht die Kommunikation mit den internen 

sowie externen Updateservern bezüglich des 

Antivirus-Schutzes und der Betriebssystem-

updates in allen gewünschten Netzberei-

chen. Dies geschieht ohne jegliche Installati-

on von Software auf dem Endgerät. Auf-

wendungen von Administratoren zur manu-

ellen Kontrolle der einzelnen Geräte sowie 

die Installation des hauseigenen Virenscan-

ners oder von Agenten, die die Kontrolle des  

Sicherheitsstandes überprüfen können, ent-

fallen. 

Durch ein Regelwerk erfolgt die Definition, 

wie zeitnah ein Update erfolgt sein muss, 

um Zugriff auf das interne Netz erhalten zu 

können. 

Eine übersichtliche Darstellung mit einem 

Vermerk in den Farben grün, gelb und rot 

bringt eine schnelle Übersicht über den all-

gemeinen Zustand aller Geräte. 


