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lhre Herausforderung

Unternehmen mussen sich vor Risiken und Ihre Daten
vor unbefugten Zugriff schiitzen. Gleichzeitig ist eine
moderne, offene Kommunikation nach innen und
auBen die Grundlage jedes Geschaftserfolgs. Externen
Mitarbeitern, Partnern oder Gasten muB sicher und
unkompliziert Zugang zum Netzwerk gewahrt werden.
Keine leichte Aufgabe, stellt doch schon ein einziges
fremdes Endgerat, das sich unkontrolliert in das
Netzwerk verbindet, ein groBes Sicherheitsrisiko dar.
Viren oder Spyware konnen sich verbreiten, Hacker
oder Industriespione haben leichtes Spiel.

Die ARP-GUARD Losung

ARP-GUARD nimmt Ihnen dieses Problem ab und sorgt
fiir eine sichere Kommunikation mit Partnern und
Besuchern. ARP-GUARD erkennt jedes Gerat, das sich
ins Netzwerk verbinden mochte und reagiert nach
Regeln, die Sie in Ihrer Policy festlegen. Mit der ARP-
GUARD Network Access Control erhalten Sie die voll-
stdndige Kontrolle, was mit neuer Hardware geschehen
soll. Durch die dynamische VLAN-Konfiguration konnen
Sie z.B. spezielle VLANSs fiir Gaste einrichten oder
Gerate, die nicht den festgelegten Sicherheitsan-
forderungen entsprechen, in ein Quarantdne-VLAN
verschieben. Sogar zeitlich beschrankte Zugangs-
berechtigungen sind mdglich. Der Abgleich von MAC-
und IP-Adressen verhindert gleichzeitig interne Angriffe
wie z.B. man-in-the-middle Attacken durch ARP-
Spoofing oder ARP-Poisoning.

Die einzigartige ARP-GUARD Sensor-Management-
Architektur setzt vorhandene Infrastruktur (Switches,
Router) als Sensorik ein und arbeitet hersteller-
unabhéangig. So unterstiitzt ARP-GUARD Unternehmen
jeder GroBe, kostenglinstig einen hchstmoglichen
Sicherheitsstandard zu erreichen.

Schiitzen Sie Ihr Netzwerk vor fremden Geraten und internen Angriffen!

Wesentliche Funktionen im Uberblick
Network Access Control

Jedes Gerat, das sich in Ihr Netzwerk verbindet, wird
zuverldssig erkannt. Die Festlegung von Zugangs- und
Sicherheitsrichtlinien erfolgt benutzerdefiniert und
bietet vollstandige Zugangskontrolle.

Layer 2 IPS

Interne Angriffen auf Layer 2 (ARP-Poisoning, MAC-
Flooding, IP-Spoofing etc.) werden erkannt, lokalisiert
und auf Wunsch automatisch abgewehrt. Die Erkennung
von Adresskonflikten leistet einen wertvollen Beitrag
zur Qualitatssicherung. Auch praventiver Schutz vor
Angriffen 138t sich leicht verwirklichen.

Network Management System

Das zentrale Network Management System bietet einen
kompletten Uberblick Giber alle Gerate in Inrem Netz
und dient als Inventar- und Adressmanagementsystem.

Endpoint Security

Der ARP-GUARD Endpoint Add-on sorgt dafiir, dass
kein Gerat ohne den von Ihnen festgelegten
Sicherheitsstandard und Virenschutz Zugriff auf lhr
Netzwerk erhdlt. Schlecht gewartete Gerdte werden
identifiziert und MaBnahmen, z.B. die Verlegung in
ein Quarantane-VLAN, eingeleitet. ARP-GUARD arbeitet
hier unabhingig vom jeweiligen Betriebssystem und
ohne Softwareinstallation auf dem Client!

Module

ARP-GUARD MANAGE

Sie erhalten den vollstandigen Uberblick auf alle Gerite
in Inrem Netzwerk. Bestandslisten sind immer auf dem
aktuellen Stand.

ARP-GUARD ACCESS
Unautorisierte Gerdte werden erkannt, lokalisiert und
MaBnahmen entsprechend Ihres Regelwerks eingeleitet.

Die ARP-GUARD BOXEN:

schn

Integration in jedes Netzwerk.

Alle Adressen und Zuordnungen, Anderungen werden
protokolliert und dargestellt.

ARP-GUARD ACCESS*

Als Erweiterung der Funktionen von ACCESS bietet
ARP-GUARD ACCESS™ die dynamische VLAN-
Konfiguration und stellt so eine kostenglinstige
Alternative zu 802.1x dar. Berechtigungen fiir sensible
Bereiche werden erst nach starker Authentisierung
vergeben.

ARP-GUARD DEFEND

Das DEFEND Modul tiberwacht Router, Switches und
Netzwerkprotokolle, die durch herkdmmliche
Sicherheitssysteme gegen Manipulationen ungesichert
bleiben. Im Angriffsfall werden bei entsprechender
Konfiguration automatisch AbwehrmaBnahmen
eingeleitet. ARP-GUARD DEFEND arbeitet wirksam
als Layer 2 Intrusion Prevention System.
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ARP-GUARD FINANZ

ARP-GUARD FINANZ ist die ideale Losung fiir
Unternehmen, die fremde Gerdte grundsatzlich nicht
zulassen wollen und einen zuverldssigen Schutz gegen
interne Angriffe suchen. Das ARP-GUARD FINANZ
Modul kombiniert hierzu die Funktionen von ACCESS

und DEFEND.

ARP-GUARD PREMIUM

Der umfassende Schutz vor fremden Geréaten und
internen Angriffen.

Das ARP-GUARD PREMIUM vereint die Funktionen von
ACCESS™ und DEFEND und bietet einen kompletten
Schutz vor internen Angriffen und das Management
gewiinschter und unerlaubter Gerate.

Cluster und Endpoint Losung sind jeweils als Add-ons
zu den einzelnen Modulen erhéltlich.

ARP-GUARD MANAGEMENT SYSTEM

Plug & Play

Appliance mit vorinstallierter Software
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ARP-GUARD Appliance . Die Features auf einen Blick . Referenzen
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internen Angriffen!
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